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Esta Politica de Protecdo de Dados Pessoais estabelece as diretrizes e procedimentos para o
tratamento de dados pessoais pela RVK PROJETOS E CONSULTORIA, em conformidade com
a Lei Geral de Protecdo de Dados Pessoais (Lei n? 13.709/2018 - LGPD) e demais legislacdes

aplicaveis.
Os objetivos especificos desta politica sdo:

e Assegurar o cumprimento integral da LGPD e demais legislacdes de protecdo de dados.
e Proteger os direitos fundamentais de liberdade e privacidade dos titulares de dados.

e Estabelecer responsabilidades claras sobre o tratamento de dados pessoais.

e Garantir a seguranca, confidencialidade e integridade dos dados pessoais.

e Prevenir incidentes de seguranca e vazamento de dados.

e Estabelecer procedimentos para resposta a incidentes.

e Atender as obriga¢des contratuais da RVK perante seus clientes.

IMPORTANTE: Esta politica atende as obrigacdes contratuais assumidas pela RVK,
especialmente quanto a proibicdo de tratamento ndo autorizado de dados pessoais e ao

reporte imediato de incidentes de seguranca.

Esta politica aplica-se a:

e Todos os administradores, diretores e socios da RVK;

e Todos os colaboradores (empregados, estagiarios, temporarios);

e Prestadores de servicos, consultores e terceiros contratados;

e Parceiros comerciais que tenham acesso a dados pessoais;

e Subcontratados que realizem tratamento de dados em nome da RVK;

e Empresas controladas, coligadas ou afiliadas.

Esta politica abrange:



e Dados pessoais de colaboradores da RVK;

e Dados pessoais de clientes e parceiros comerciais;

e Dados pessoais de fornecedores e prestadores de servicos;

e Dados pessoais de titulares pertencentes a clientes (quando a RVK atua como
operadora);

e Dados pessoais sensiveis;

e Dados de criancas e adolescentes (quando aplicavel).

Esta politica aplica-se a todas as operacdes de tratamento de dados realizadas pela RVK,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os

dados.

Para fins desta politica, aplicam-se as defini¢cdes da LGPD (Lei 13.709/2018):

Informacdo relacionada a pessoa natural identificada ou identificavel.

Exemplos: nome, CPF, RG, e-mail, telefone, endereco, data de nascimento, IP, cookies, etc.

Dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido politica, filiacao a
sindicato ou a organizacdo de carater religioso, filosdfico ou politico, dado referente a saude

ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.

Toda operacdao realizada com dados pessoais, como: coleta, produgdo, recepcao,

classificacdo, utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento,



arquivamento, armazenamento, eliminacdo, avaliacdo, controle, modificacdo, comunicacao,

transferéncia, difusdo ou extracao.

Pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes

referentes ao tratamento de dados pessoais.

Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados

pessoais em nome do controlador.

Pessoaindicada pelo controlador para atuar como canal de comunicagdo entre o controlador,

os titulares dos dados e a Autoridade Nacional de Protegao de Dados (ANPD).

Manifestagdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de

seus dados pessoais para uma finalidade determinada.

Utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio

dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um individuo.

Qualquer evento adverso confirmado, relacionado a violacdo na seguranca de dados
pessoais, como acesso ndo autorizado, acidental ou ilicito que resulte na destruicdo, perda,

alteracdo, vazamento ou qualquer forma de tratamento inadequado ou ilicito.

Esta politica fundamenta-se em:

Lein?13.709/2018 (LGPD): Lei Geral de Protecao de Dados Pessoais.



Constituicao Federal: Art. 52, incisos X, XII e LXXIX (direitos fundamentais).

Lei n? 12.965/2014 (Marco Civil da Internet): Principios, garantias, direitos e deveres

para uso da internet.
Cddigo de Defesa do Consumidor (Lei 8.078/1990): Protecao de dados de consumidores.

Obrigac¢oes Contratuais: Clausulas de prote¢do de dados em contratos com clientes.

A RVK compromete-se a observar os seguintes principios no tratamento de dados pessoais:

Tratamento para propoésitos legitimos, especificos, explicitos e informados ao titular, sem

possibilidade de tratamento posterior de forma incompativel.

Compatibilidade do tratamento com as finalidades informadas ao titular.

Limitagcdo do tratamento ao minimo necessario para a realizagdo de suas finalidades, com

abrangéncia dos dados pertinentes, proporcionais e nao excessivos.

Garantia aos titulares de consulta facilitada e gratuita sobre a forma e a duracdo do

tratamento, bem como sobre a integralidade de seus dados pessoais.

Garantia aos titulares de exatidao, clareza, relevancia e atualizacao dos dados.

Garantia aos titulares de informacgdes claras, precisas e facilmente acessiveis sobre o

tratamento.



Utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de

acessos ndo autorizados e de situa¢des acidentais ou ilicitas.

Adocgdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados

pessoais.

Impossibilidade de realiza¢do do tratamento para fins discriminatdrios ilicitos ou abusivos.

Demonstracao da ado¢do de medidas eficazes e capazes de comprovar a observancia e o

cumprimento das normas de protecao de dados pessoais.

Quando a RVK atua como Controladora (determina finalidades e meios de tratamento):

e Tomar todas as decisbes sobre o tratamento de dados;
e Definir finalidades e bases legais;

e Implementar medidas de seguranca;

e Responder por incidentes de seguranga;

e Atender direitos dos titulares.

Quando a RVK atua como Operadora (realiza tratamento em nome do Controlador - como

nos contratos com clientes):

e ARVKso6 pode tratar dados pessoais quando EXPRESSAMENTE AUTORIZADA por escrito
pelo Controlador;
e O tratamento deve ser realizado UNICA E EXCLUSIVAMENTE para os fins previamente

informados pelo Controlador;



e Implementar medidas de seguranca adequadas;

e Comunicar IMEDIATAMENTE incidentes de seguranca ao Controlador;
e Devolver ou eliminar dados ao término do tratamento;

e Naio realizar tratamento para finalidades préprias;

e Nao compartilhar dados sem autorizagao.

IMPORTANTE: Nos contratos com clientes, a RVK atua como OPERADORA e deve seguir

rigorosamente as instru¢des do Controlador (cliente).

A RVK designara um Encarregado de Dados com as seguintes responsabilidades:

e Aceitar reclamacoes e comunicagoes dos titulares;

e Prestar esclarecimentos sobre tratamento de dados;

e Receber comunica¢des da ANPD;

e Orientar colaboradores sobre praticas de protecdo de dados;
e Coordenar resposta a incidentes de seguranca;

o Realizar treinamentos.

e Aprovar esta politica e assegurar recursos para implementacao;
e Definir estratégia de prote¢do de dados;
e Tomar decisOes sobre incidentes graves;

e Reportar incidentes a clientes quando exigido.

e Conhecer e cumprir esta politica;

e Tratar dados apenas quando autorizado;

e Adotar medidas de seguranca;

e Reportar imediatamente incidentes de seguranca;

e Nado compartilhar dados sem autorizacao.



A RVK s6 realizara tratamento de dados pessoais quando houver base legal, conforme Art.

79 da LGPD:

e Consentimento do titular;

e Cumprimento de obrigacdo legal ou regulatoria;

e Execucdo de contrato ou procedimentos preliminares;

e Exercicio regular de direitos em processo judicial, administrativo ou arbitral;
e Protecdo da vida ou incolumidade fisica do titular ou de terceiros;

e Tutela da saude (por profissionais ou servigos de saude);

e Legitimo interesse do controlador ou de terceiro;

e Protecdo do crédito.

Quando o consentimento for a base legal, este deve ser:

e Livre (sem vicio de vontade);

e Informado (com informagdes claras sobre o tratamento);
e Inequivoco (ndo ambiguo);

e Especifico (para finalidades determinadas);

e Documentado e rastreavel;

e Revogavel a qualquer momento.

Quando o legitimo interesse for a base legal, a RVK deve:

e Documentar a analise de legitimo interesse (LIA - Legitimate Interest Assessment);
e Demonstrar que o tratamento é necessario e proporcional;
e (Garantir transparéncia ao titular;

e Respeitar o direito de oposicao do titular.



A RVK compromete-se a facilitar o exercicio dos seguintes direitos pelos titulares (Art. 18 da

LGPD):

Direito de confirmar a existéncia de tratamento e acessar seus dados.

Direito de corrigir dados incompletos, inexatos ou desatualizados.

Direito de solicitar anonimizacdo, bloqueio ou eliminacio de dados desnecessdrios,

excessivos ou tratados em desconformidade.

Direito de solicitar a portabilidade dos dados a outro fornecedor, mediante requisicao

expressa.

Direito de solicitar elimina¢do dos dados tratados com consentimento.

Direito de obter informacao sobre entidades publicas e privadas com as quais a RVK realizou

compartilhamento.

Direito de ser informado sobre a possibilidade de nao fornecer consentimento e sobre as

consequéncias da negativa.

Direito de revogar o consentimento a qualquer momento.

Direito de se opor ao tratamento realizado com base em legitimo interesse.



Direito de solicitar revisido de decisdes tomadas unicamente com base em tratamento

automatizado.

Titulares podem exercer seus direitos através de:

e E-mail do Encarregado de Dados: [inserir e-mail]
e Formulario disponivel em [inserir site]

e (Contato direto com a RVK

Prazo de resposta: até 15 dias, prorrogavel por mais 15 dias.

A RVK coletara apenas dados necessarios e adequados as finalidades especificas:

e Coletar apenas o minimo necessario (minimizacao);
e Informar claramente ao titular sobre a coleta;
e Obter consentimento quando necessario;

o Documentar a finalidade da coleta.

e Armazenar dados pessoais de forma segura;

e Implementar controles de acesso (principio do menor privilégio);
e Utilizar criptografia quando apropriado;

e Manter backup seguro;

e Armazenar apenas pelo tempo necessario.

e Usar dados APENAS para as finalidades informadas ao titular ou autorizadas pelo

Controlador.



Nao usar dados para finalidades incompativeis;
Nao usar dados para fins proéprios quando atuar como Operador;

Manter registros de atividades de tratamento.

E PROIBIDO:

Tratar dados pessoais sem base legal;

Tratar dados pessoais de clientes sem autorizacao expressa do Controlador;
Compartilhar dados sem autorizagao;

Usar dados para finalidades diversas das autorizadas;

Manter dados ap6s o término da necessidade;

Permitir acesso nao autorizado a dados.

Dados pessoais sensiveis recebem protecdo refor¢ada e tratamento especial.

Dados sensiveis s6 podem ser tratados nas seguintes hipoteses:

Consentimento especifico e destacado do titular;

Cumprimento de obrigacao legal ou regulatoria;
Compartilhamento necessario para execucao de politicas publicas;
Realizagdo de estudos por 6rgao de pesquisa;

Exercicio regular de direitos;

Protecdo da vida ou incolumidade fisica;

Tutela da satde;

Prevencao a fraude e seguranca do titular.

Criptografia obrigatoria para armazenamento;

Controles de acesso mais restritivos;



e Logde todos os acessos;
e Consentimento especifico e destacado;

e Revisdo periddica da necessidade de manutencao.

O tratamento de dados pessoais de criancas (menores de 12 anos) requer atengdo especial.

e Tratamento deve ser realizado no melhor interesse da crianga;
e Requer consentimento especifico de pelo menos um dos pais ou responsavel legal;
e Informacgdes devem ser fornecidas de maneira simples e clara;

o N3io coletar dados além do estritamente necessario.

O consentimento ndo é necessario quando:

e (Contato Unico com pais/responsaveis sem armazenamento;

e Protecdo da crianga (desde que ndo repassados a terceiros).

A RVK s6 compartilhara dados pessoais quando:

e Houver base legal para compartilhamento;
e O titular for informado;
e Houver autorizacdo do Controlador (quando RVK atuar como Operador);

e (O destinatario garantir nivel adequado de protecao.



Antes de compartilhar dados com terceiros, a RVK deve:

e Verificar se o terceiro possui medidas adequadas de seguranca;
e Formalizar contrato com clausulas de prote¢do de dados;

e Definir claramente as finalidades do compartilhamento;

e Limitar o acesso ao minimo necessario;

e Monitorar o uso dos dados pelo terceiro.

Compartilhamento com autoridades publicas é permitido quando:

e Houver requisicdo legal ou judicial;
e For necessdrio para cumprimento de obrigacao legal;

e For necessario para protecdo de direitos.

Sempre que possivel, o titular deve ser informado sobre o compartilhamento.

Transferéncia internacional de dados pessoais s6 é permitida quando:

e O pais de destino proporciona grau de protecao adequado;

e O controlador oferece garantias (clausulas contratuais, BCR, certificacdes);
e Houver consentimento especifico do titular;

e For necessdria para cooperacdo juridica internacional;

e For necessaria para protecdo da vida ou incolumidade;

e For autorizada pela ANPD.

Quando realizar transferéncia internacional, a RVK deve:

e Documentar as garantias de protegao;

e Informar o titular sobre a transferéncia;



e Incluir clausulas de prote¢do de dados em contratos;

e Verificar regularmente a adequagdo da prote¢do no pais de destino.

A RVK implementara medidas técnicas e administrativas para proteger dados pessoais.

e Controles de acesso (autenticagao, autorizagdo);
e C(riptografia de dados em transito e em repouso;
e Firewall e sistemas de detecg¢ao de intrusao;

e Antivirus e protecao contra malware;

e Backup regular e seguro;

e Logs e monitoramento de acessos;

e Segregacdo de ambientes;

e Atualizagdes de segurancga.

e Politicas de seguranga da informacao;

e Procedimentos de controle de acesso;

e Gestdo de senhas (complexidade, troca periddica);

e Termos de confidencialidade assinados por colaboradores;
e Procedimentos de resposta a incidentes;

e Auditorias regulares de seguranca;

e (Gestdo de vulnerabilidades.

e Principio do menor privilégio (acesso minimo necessario);
e Segregacdo de fungoes;

e Revisdo periodica de permissoes;

e Desativacdo imediata de acessos ao término do vinculo;

e Autenticacdo multifator para sistemas criticos.



e Documentos com dados pessoais ndo devem ser deixados sobre mesas;
e Telas devem ser bloqueadas ao se ausentar;
e Impressdes devem ser retiradas imediatamente;

e Descarte seguro de documentos (fragmentagao).

ATENCAO: Esta secdo atende obrigacdo contratual critica da RVK de comunicar

IMEDIATAMENTE incidentes de seguranca.

Qualquer evento que resulte em:

e Acesso ndo autorizado a dados pessoais;

e Vazamento ou divulgacdo ndo autorizada;

e Perda, destruicao ou alteracdo acidental de dados;
e Sequestro de dados (ransomware);

e Uso indevido de dados pessoais;

e (Qualquer violacao de seguranca que afete dados pessoais.

TODOS os colaboradores TEM A OBRIGACAO de reportar IMEDIATAMENTE qualquer

incidente ou suspeita de incidente de seguranca envolvendo dados pessoais.

1. DETECCAO E REPORTE IMEDIATO (0-1 hora)

e (Qualquer pessoa que detectar incidente deve reportar IMEDIATAMENTE ao Encarregado
de Dados e Direcao;
e Ndo tentar "corrigir" o problema antes de reportar;

e Preservar evidéncias;



2. AVALIACAO INICIAL (1-2 horas)

e Encarregado de Dados avalia gravidade e extensao;
e Identifica dados pessoais afetados;
o Identifica titulares afetados;

e Avalia riscos aos direitos e liberdades dos titulares.

3. CONTENCAO (Imediato)

e Isolar sistemas afetados;

e Bloquear acessos nao autorizados;

e Interromper vazamento em curso;

e Preservar evidéncias para investigacao.

4. COMUNICACAO (2-24 horas)

e COMUNICACAO IMEDIATA AO CONTROLADOR (quando RVK atuar como Operador):
° e Comunicar cliente/Controlador em até 2 horas;

e e« Fornecer todas as informacdes disponiveis;

° e Atualizar continuamente sobre evolucao;

e Comunicacdo a ANPD (se incidente relevante, em prazo razoavel);

e Comunicacgdo aos titulares afetados (se risco relevante).

5. INVESTIGACAO

e Determinar causa raiz;
e Identificar todos os dados afetados;
e Avaliar impactos;

e Documentar toda a investigacao.

6. REMEDIACAO E ACOES CORRETIVAS
e Implementar corregoes;

e Reforgar controles;

e Prevenir recorréncia;



Atualizar politicas e procedimentos.

~

. DOCUMENTACAO E RELATORIO FINAL

e Documentar todo o incidente;

e Elaborar relatério completo;

e Identificar licoes aprendidas;

e Arquivar documentac¢do por 5 anos.

A comunicacao a ANPD deve conter:

e Descricdo da natureza dos dados pessoais afetados;

e Informacdes sobre os titulares envolvidos;

e Indicacdo das medidas técnicas e de seguranca utilizadas;
o Riscosrelacionados ao incidente;

e Motivos da demora (se houver);

e Medidas para reverter ou mitigar efeitos do incidente.

Titulares devem ser comunicados quando o incidente puder acarretar risco ou dano

relevante.
A comunicac¢ao deve ser clara e conter:

e Natureza do incidente;

e Dados pessoais afetados;

e Medidas técnicas e de seguranca existentes;

e Riscosrelacionados;

e Medidas adotadas para reverter ou mitigar efeitos;

e Informacgdes de contato do Encarregado.



O tratamento de dados pessoais deve ser encerrado quando:

e A finalidade for alcangada;

e (s dados deixarem de ser necessarios;

e O titular revogar consentimento (se esta for a base legal);
e O titular exercer direito de eliminacao;

e A ANPD determinar;

e O contrato com cliente terminar (quando RVK atua como Operador).

Quando atuar como OPERADORA, ao término do contrato com cliente, a RVK deve:

e DEVOLVER, EXCLUIR ou DESTRUIR todos os dados pessoais, conforme solicitado pelo
Controlador;

e Eliminar cépias, backups e dados derivados;

e Certificar a eliminagao por escrito;

o Prazo: conforme acordado contratualmente.

Dados podem ser mantidos quando:

e Houver obrigacao legal de manutencao;
e For necessdrio para cumprimento de obrigacao regulatéria;
e For necessario para exercicio regular de direitos;

e For autorizado pela ANPD.

e Exclusdo definitiva de sistemas;
e Destruicao fisica de midias;
e Fragmentacdo de documentos fisicos;

e Anonimizacao irreversivel.



A RVK disponibilizara Avisos de Privacidade claros contendo:

e Finalidades do tratamento;

e Forma e duracao do tratamento;
e Base legal;

e Dados coletados;

e Compartilhamento com terceiros;
e Direitos dos titulares;

e Informacgdes de contato do Encarregado.

Comunicagdes sobre privacidade devem usar linguagem clara, simples e acessivel.

Avisos de privacidade devem ser revisados e atualizados regularmente.

Todos os colaboradores devem receber treinamento sobre LGPD na admissao.

Treinamentos de reciclagem devem ser realizados no minimo anualmente.

Colaboradores que tratam dados pessoais receberao treinamento aprofundado sobre:

e Principios da LGPD;
o Direitos dos titulares;

e Medidas de seguranga;



e Procedimentos de resposta a incidentes;

e Obrigacdes contratuais quando atuar como Operador.

A RVK realizara campanhas regulares de conscientizagdo sobre prote¢do de dados.

A RVK realizara monitoramento continuo de:

Atividades de tratamento de dados pessoais;
e Conformidade com esta politica;

e Incidentes e violagdes;

e Solicitagdes de titulares;

e Efetividade das medidas de seguranca;

A RVK mantera registros detalhados de todas as atividades de tratamento, incluindo:

Identificacao do controlador/operador;
e Finalidades do tratamento;

e (Categorias de dados tratados;

e (ategorias de titulares;

e Destinatarios de compartilhamento;

e Transferéncias internacionais;

e Medidas de seguranga;

e Prazos de retencao.

Auditorias internas de privacidade serao realizadas periodicamente para avaliar:

e Conformidade com a LGPD;



e Conformidade com esta politica;
e Adequacgao das medidas de seguranca;
e Efetividade dos controles;

e Tratamento de incidentes.

A RVK disponibilizara informagdes e registros para auditorias de clientes e parceiros

contratuais, conforme obrigacdes assumidas.

Relatorios periddicos devem ser elaborados contendo:

e Estatisticas de tratamento;

e Solicitacdes de titulares atendidas;
e Incidentes de seguranca;

® Acdes corretivas implementadas;

e Treinamentos realizados.

Quando a RVK atuar como OPERADORA, deve reportar IMEDIATAMENTE ao Controlador

(cliente):

e (Qualquer incidente de seguranca envolvendo dados pessoais;
e (Qualquer tratamento indevido de dados;
e (Qualquer acesso ndo autorizado;

e Qualquer suspeita de violacao.

PRAZO: Em até 2 horas da detecgdo do incidente.

O reporte deve conter:



e Data e hora da detecgao;

e Descricdo do incidente;

e Dados pessoais potencialmente afetados;
e Titulares afetados;

e (Causa (quando conhecida);

e Medidas de contencao adotadas;

e Avaliacao de riscos;

e Plano de acgao.

A RVK deve fornecer atualizagdes continuas ao cliente sobre:

e Evolucdo da investigacao;
e Novas informagdes descobertas;
e Acdes implementadas;

e Resultado final da investigacao.

A RVK compromete-se a cooperar totalmente com o cliente para:

e Investigacao do incidente;

e Mitigacdo de danos;

e Comunicacdo a ANPD (se necessario);

e Comunicacgdo aos titulares (se necessario);

e Implementa¢do de medidas corretivas.

O descumprimento desta politica resultara em sancdes.

Para colaboradores:



e Adverténcia verbal;

e Adverténcia escrita;

e Suspensao sem remuneracao;
e Demissao por justa causa;

e Responsabilizacao civil por danos.
Para terceiros:

o Rescisao contratual;
e Inclusido em lista restritiva;

e Responsabilizagao civil.

A LGPD prevé as seguintes san¢des administrativas:

e Adverténcia;

e Multa simples de até 2% do faturamento (limitada a R$ 50 milhdes por infracio);
e Multa didria;

e Publiciza¢do da infragao;

e Bloqueio ou eliminacao dos dados;

e Suspensao parcial ou total do banco de dados;

e Proibicdo parcial ou total do exercicio de atividades de tratamento.

A RVK pode ser responsabilizada por atos de terceiros que atuem em seu nome. Por isso,

terceiros devem cumprir rigorosamente esta politica.

Esta politica entra em vigor na data de sua publicacao.



Esta politica sera revisada periodicamente (no minimo anualmente) ou sempre que:

e Houver alteracao na legislacao;
e Houver mudanca nas operagdes da RVK;
e For identificada necessidade de melhoria;

e Houver novas exigéncias de clientes.

Qualquer alteracdo sera comunicada a todos os colaboradores e terceiros relevantes.

Duvidas devem ser dirigidas ao Encarregado de Dados.

Esta politica integra o Programa de Integridade da RVK e deve ser lida em conjunto com:

e (ddigo de Etica e Conduta;

e Politica Anticorrupcgao;

e Politica de Segurancga da Informacgao;
e Politica de Gestio de Terceiros;

e Demais politicas de compliance.

Esta Politica de Protecdo de Dados Pessoais atende:

e Lein?13.709/2018 (LGPD);

e Obrigacdes contratuais da RVK perante clientes;



Esta Politica de Protecdo de Dados Pessoais foi aprovada pela Diretoria da RVK PROJETOS
E CONSULTORIA e entra em vigor na data de sua publicacao.
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Esta politica estd disponivel a todos os colaboradores, parceiros e terceiros.
Diuividas devem ser encaminhadas ao Encarregado de Dados.

REPORTE INCIDENTES IMEDIATAMENTE!
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